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1 说明

本手册旨在指导用户使用 CIAP7 认证平台。

读者需掌握以下知识：

1）掌握 IE 或其它浏览器的使用。

本手册的读者为：

1）使用该认证系统的普通用户。
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2 使用说明

2.1 基本操作说明

2.1.1 身份认证服务

身份认证功能，用于学校对学生、教师和其他人员的数字化身份的登录验证。主要包括：

 通过统一的登录界面，对用户输入的账号名称和密码进行认证，进而为集成的应用

系统提供访问控制功能（SSO）。可以为 PC 端、手机端分别提供不同的登录页面。

 提供基于短信的动态码登录方式（需有短信网关支持）。

 提供一段时间（如 7天）保持登录功能。

 提供二维码扫码登录方式（需要有与 C-IAP 集成的手机 app）。

访问方式：如 https://authserver.nwupl.edu.cn/authserver/login

2.1.2 帐号激活服务

账号激活服务用于新用户进入系统时进行预注册，免去传统身份认证系统需要给予
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用户初始化密码的操作，同时可在账号激活过程中完成用户的手机号码、邮箱等基础信

息的绑定，为后续找回密码，人员匹配等功能提供数据支撑。

账号激活服务分为五步，第一步需要用户填写已经提前预置在系统中的学工号及身

份证号，确认身份的有效性；
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第二步需要用户绑定手机号码，以方便后续找回密码使用；

当用户输入手机号后，系统会向用户输入的手机发送验证码。用户用户收到验证码后，输入

到验证框，方可继续激活流程。

第三步需要用户设置密码，同时系统将按照内置的密码得分算法对用户密码进行评分，若评

分低于规定分值，则不允许用户提交。

第四步完成激活。
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2.1.3 登录（账号密码登录）

访问方式：如 https://authserver.nwupl.edu.cn/authserver/login

登录界面如下：

登录成功后进入以下界面
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2.1.4 登录（动态验证码登录）

访问方式：如 https://authserver.nwupl.edu.cn/authserver/login

动态码登录前提是账号激活时绑定了自己的手机号码；输入学（工）号或者手机号码，下方

输入短信收到的验证码即可正常登录；
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2.1.5 登录（微信扫码登录）

访问方式：如 https://authserver.nwupl.edu.cn/authserver/login

第一次登录绑定需要绑定，后面就可以正常扫码直接登录；

第一步 打开微信扫一扫，点击确认；
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第二步：绑定自己的学（工）号；输入自己统一身份认证设置的密码进行绑定；
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2.1.6 注销

在主界面右上方点击退出登录按钮，系统注销当前用户。退回到登录界面。

2.1.7 忘记密码

当用户记不清密码的情况下，可以使用忘记密码功能进行密码找回。

忘记密码找回，共分为四步。

第一步，输入自己的帐号、验证码
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第二步，安全验证，找回密码我们支持两种方式，手机号验证、微信验证。根据自己的

实际情况选择。
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第三步，设置密码，重新设置新的密码。

第四步，找回成功
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2.1.8 手机自助服务

2.1.8.1 手机登录

移动端可通过用户名和密码进行登录。同时也提供密码找回功能，当忘记密码时，可以

直接通过在移动端进行密码重置。

2.1.8.2 手机端找回密码

移动端找回密码可以通过手机号找回，也可通过账号申诉进行密码找回。

（1）手机号找回
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（2）账号申诉：通过填写相应的信息，进行账号申诉，找回密码。
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2.1.8.3 手机端设置功能

登录移动端后，系统提供个人设置界面，提供部分 PC 端的设置功能，便于用户使用。
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(1)修改昵称、生日个人信息



项目名称 西北政法大学统一身份认证平台升级项目

文件名称 CIAP 7.4.3 SP2-用户使用手册

文件状态 已审核

17

(2)修改密码：

在个人设置主页点击修改密码，则进入修改密码界面进行密码修改。

(3)手机端手机号绑定

个人设置页面中点击手机绑定，可进入手机绑定页面绑定该账号的关联手机号码。
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(4)邮箱绑定

个人设置页面中点击邮箱绑定，可进入邮箱绑定页面绑定该账号的关联邮箱。
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(5)安全令牌设置

个人设置页面点击安全令牌，点击绑定，通过搜索微信小程序“数盾 OTP”输入账号和

密码获取安全令牌，也可通过“数盾 OTP”扫码获取安全令牌。

第一步：点击安全令牌设置,点击绑定
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第二步：输入登录密码和验证码，点下一步，进入令牌的账号和密码以及可

扫码获取令牌的二维码



项目名称 西北政法大学统一身份认证平台升级项目

文件名称 CIAP 7.4.3 SP2-用户使用手册

文件状态 已审核

21



项目名称 西北政法大学统一身份认证平台升级项目

文件名称 CIAP 7.4.3 SP2-用户使用手册

文件状态 已审核

22

第三步：微信小程序搜索“数盾 OTP”，点击进入，自定义手势密码，并

进行二次确认。

第四步：进入界面后，点击“+”号，选择两种方式：扫描二维码、输入提

供的秘钥。

第五步：输入账号和密码，获取动态令牌，也可通过扫码获取令牌，此界面展示两种动态码，
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在选取口令时，需要对应相应的方式，例如：扫码—>输入扫码获取的口令

第六步：输入令牌，绑定
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(6) 安全问题的设定
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3 系统介绍

CIAP7 认证系统，旨在为用户提供一个统一的、友好的操作界面，以方便普通用户进行

身份的认证，管理用户的账号信息。

3.1 帐号安全

3.1.1 设置帐号

用户可以修改自己的个人资料，包括如下几项：

1、登录密码：提供用户修改自己密码的功能；

2、安全问题：设置自己的密保问题和答案，可用于密码找回；
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3、邮箱绑定：填写用户的私人邮箱，用于密码找回；



项目名称 西北政法大学统一身份认证平台升级项目

文件名称 CIAP 7.4.3 SP2-用户使用手册

文件状态 已审核

28

4、手机号绑定：填写用户的手机号码，用于密码找回。可选功能：更换、解绑
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5、生物识别：用于设置绑定手机或者笔记本带摄像头，进行生物识别登录；

操作界面如下：

3.1.2 第三方帐号

此部分功能提供给用户进行微信、QQ 登录绑定或解绑，绑定完成后，认证登录页可进

行微信或 QQ 联合登录，反之解绑后，失去联合登录功能。

操作界面如下：
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3.1.3 关联账号

此部分功能是针对多身份用户的，这里提供用户指定主身份账号。可以自由切换。单身

份的，默认账号就是主身份。

操作界面如下：

3.1.4 生物识别

这边需要手机、笔记本带摄像头浏览器能够调用插件；
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3.2 认证记录

3.2.1 当前登录

记录用户帐号的当前登录情况，包括客户端 IP、登入时间、客户端类型。同时支持踢

出当前登录。

操作界面如下：
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3.2.2 帐号认证

记录用户帐号的登入时间、登出时间、认证类型、客户端类型、客户端 IP、认证结果。

方便用户查看什么时间段登录过以及登录结果。

操作界面如下：

3.2.3 密码维护

记录对该帐号进行密码的维护时间、操作类型、客户端 IP 以及操作结果。

操作界面如下：
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3.2.4 帐号维护

记录所有对该帐号进行维护操作的维护时间、操作类型、客户端 IP 以及操作结果。

操作界面如下：

3.2.5 应用访问

记录对该帐号登录的系统、认证时间和认证结果。

操作界面如下：
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3.3 个人资料

个人资料设置，包括昵称和生日的设置。

操作界面如下：

3.4 偏好设置

单处登录(只能在一个浏览器上登录，只保留最新登录页面，其余将退出登录)；

您的密码有变动时将使用以下方式提醒：短信、邮箱；

操作界面如下：
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